
 

Ergebnis der Steuerungsgruppe* zur Untersuchung 
einer möglichen Schwachstelle bei eHealth-BCS-
Kartenterminals  

Ausgangslage und Hintergrund 

Im Rahmen von regelmäßigen Qualitätssicherungsmaßnahmen zur Einführung der elektronischen 

Gesundheitskarte wurde durch die gematik eine mögliche Schwachstelle bei eHealth-BCS-

Kartenterminals festgestellt. Die Ursache der Schwachstelle ist darin begründet, dass die 

Kartenterminals zwei unterschiedliche Eingabeschnittstellen aufweisen: 

• eine gesicherte Eingabeschnittstelle für die Eingabe von PINs 
--> der hierbei verwendete „sichere Eingabemodus“ stellt sicher, dass die PIN das 
Kartenterminal nicht verlässt 

• eine ungesicherte Eingabeschnittstelle für beliebige, sicherheitsunkritische Dialoge 
--> über diese Schnittstelle könnte ein Angreifer missbräuchlich zu einer PIN-Eingabe 
auffordern. 

Die Verwendung des sicheren Eingabemodus und das Verhalten der Kartenterminals sind in den 

Bedienungsanleitungen der jeweiligen Hersteller - wie vom BSI gefordert - beschrieben. Die 

Kartenterminals selber verdeutlichen über eine Signalisierung, dass sie sich im sicheren Eingabemodus 

befinden. Dies geschieht beispielsweise durch LED-Anzeigen oder Schlosssymbole im Display. Im 

sicheren Eingabemodus kann eine PIN eingegeben werden, ohne dass diese das Kartenterminal 

verlässt. Eine Manipulation des sicheren Eingabemodus, zum Beispiel durch Schadsoftware, ist nicht 

möglich. 

Über die ungesicherte Eingabeschnittstelle kann eine Nutzsoftware eine Eingabeaufforderung 

generieren, damit die Eingabedaten an diese Software übergeben werden. Die ungesicherte 

Eingabeschnittstelle wurde nach einem allgemeinen Standard für Kartenterminals umgesetzt, findet 

aber nach derzeitigen Erkenntnissen im Gesundheitswesen keine Verwendung.  

Die ungesicherte Eingabeschnittstelle könnte durch eine Schadsoftware zu einer missbräuchlichen PIN-

Abfrage genutzt werden – sog. „Phishing-Angriff“. Ein solcher Angriff ist für den Anwender dadurch 

erkennbar, dass er zur Eingabe beliebiger Daten, u. a. auch PINs, über das Kartenterminal aufgefordert 

wird, obwohl der sichere Eingabemodus nicht angezeigt wird. 

Der derzeitige Einsatz der eHealth-BCS-Kartenterminals im Basis-Rollout - also im Zusammenhang mit 

der elektronischen Gesundheitskarte (eGK) - verlangt weder die Eingabe einer PIN noch die Eingabe von 

sonstigen Daten zur Anwendungssteuerung. 



Unabhängig davon können die Kartenterminals in den Leistungserbringerumgebungen auch im 

Zusammenhang mit elektronischen Heilberufsausweisen verwendet werden, z. B. für die 

Authentisierung an Abrechnungsportalen oder für die Erstellung von qualifizierten elektronischen 

Signaturen. Die dafür jeweils notwendigen PIN-Eingaben erfolgen im sicheren Eingabemodus, der über 

das Kartenterminal signalisiert wird. Solange der sichere Eingabemodus nicht signalisiert wird, darf 

keine PIN eingegeben werden. Andernfalls könnte diese PIN von einer Schadsoftware „gephisht“ 

werden.  

Bewertung und Maßnahmen 

Unter Beachtung des sicheren Eingabemodus des Kartenterminals ist ein PIN-Phishing ausgeschlossen. 

Die Leistungserbringer müssen für den sicheren Umgang mit den Kartenterminals sensibilisiert werden. 

Um zusätzlich auszuschließen, dass bei Fehlbedienung ein Phishing-Angriff erfolgen kann, wird eine 

Vorgabe für die Kartenterminalhersteller entwickelt, die die Grundlage künftiger Zulassungen darstellt. 

Diese Vorgabe wird die Eingabemöglichkeit über die ungesicherte Eingabeschnittstelle künftig auch 

technisch unterbinden. 

Für die Hersteller hat das zur Konsequenz, dass in künftigen Versionen der Kartenterminals diese 

Vorgabe als Zulassungsgrundlage zu berücksichtigen ist. Bestehende Zulassungen bleiben jedoch 

erhalten. Für bereits im Feld befindliche Kartenterminals wird die Vorgabe mit dem nächsten Update 

umgesetzt.  

Dies bedeutet, dass aktuell angebotene Kartenterminals im Rahmen des Basis-Rollout weiterhin 

angeschafft werden können. 

 

* Die Steuerungsgruppe wurde von der 33. Gesellschafterversammlung am 26.05.2011 eingesetzt. Ihr 

gehören Vertreter/innen der Gesellschafter, des BMG, des BSI und der gematik an. 

- - - - - - 

23. Juni 2011 

Quelle: http://www.gematik.de/cms/de/header_navigation/presse/informationsmaterial/informationsmaterial_1.jsp 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


