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Herzlichen
Glickwunsch!

CHERRY entwickelt und produziert seit 1967
innovative Eingabe-Systeme fir Computer. Den
Unterschied in Qualitat, Zuverlassigkeit und
Design konnen Sie jetzt mit [hrem neuen Gerat
erleben.

Bestehen Sie immer auf Original CHERRY.

Ihre G87-1505 wurde fir die Verwendung mit der

elektronischen Gesundheitskarte (eGK] und der

Krankenversichertenkarte (KVK] entwickelt. Sie

zeichnet sich besonders durch folgende Eigen-

schaften aus:

¢ gematik zugelassen

e Secure Interoperable ChipCard Terminal
(SIccT)

e Sichere PIN-Eingabe

¢ Investitionssicher, da upgradefdhig

Die Bedienung und Konfiguration der Tastatur ist

weitgehend selbsterklarend durch die Navigation

am Display des Gerats oder in der Software am

PC.

Fir Informationen zu weiteren Produkten,

Downloads und vielem mehr, besuchen Sie bitte

https://www.cherry.de.

Wir wiinschen [hnen viel Vergnigen mit lhrer

G87-1505.

Ihr CHERRY Team

Zu dieser Kurzanleitung

Diese Kurzanleitung richtet sich an Beschéftigte
im deutschen Gesundheitswesen, die in Betrieb
befindliche Gerdte bedienen. Sie enthalt die fir
Benutzer notwendigen Handlungsabldufe und
grundlegende Informationen zum sicheren
Betrieb des Gerats.

Sie wurde auf der Basis der Kartenterminal-
Firmware in der Version 3.0.1 erstellt. Fir
neuere Firmware-Versionen kann der Inhalt
abweichen.

Sofern nicht anders angegeben, beziehen sich
Begriffe "Terminal” bzw. "Kartenterminal”
immer auf das in der Tastatur integrierte
Kartenterminal.

Handbuch fur
Administratoren

Ein ausfihrliches Handbuch fiir
Administratoren (Artikel-Nr. 6440650-01) finden
Sie unter

https://www.cherry.de.

Lieferumfang

Der Lieferumfang der G87-1505 enthalt:

e Tastatur G87-1505

e Kurzanleitung fur Benutzer

e 4 Slotsiegel fir gSMC-KT und SMC-B
Steckplatz

e Optional: gSMC-KT
[Bezugsquellen fur eine gSMC-KT finden Sie
auf https://www.cherry.de/eHealth)

Software

Zu den Kartenterminals steht lhnen unter
https://www.cherry.de folgende Software inkl.
Anleitung zur Verfiigung:
e CHERRY eHealth USB-LAN Proxy

(ab Version 2.1.0.8)
e CHERRY eHealth Device Manager

(ab Version 2.1.0.6)

Verwenden Sie immer die aktuelle Version.



SICHERHEITS-
FUNKTIONEN

Damit ein sicherer Betrieb gewahrleistet ist,
verfiigen die Gerate Uber folgende
Sicherheitsfunktionen:

1 Sichere PIN-Eingabe

ACHTUNG: Ausspahen der PIN
A maoglich.

Bei der Eingabe der PIN tber den
Nummernblock kann diese ausgespaht
werden.

* Verwenden Sie immer die sichere PIN-Ein-
gabe Uber das Display (siehe 16.1 "Sichere
PIN-Eingabe”).

¢ Die PIN-Eingabe tber den Nummernblock
entspricht nicht dem zertifizierten
Anwendungsfall.

Die sichere PIN-Eingabe ist ein Eingabeverfah-
ren des PIN-Eingabe-Modus. Dieser wird immer
dann aktiviert, wenn eine Abfrage zu einer Kar-
ten-PIN angefordert wird.

Im PIN-Eingabe-Modus werden Eingaben am
Kartenterminal direkt zur eingesteckten Karte
(z. B. Heilberufsausweis) gesendet. Die PIN
verlasst das Kartenterminal nie im Klartext.
N&here Informationen zur PIN-Eingabe finden
Sie unter 16 "PIN-Eingabe-Modus".

Beachten Sie folgende Sicherheitshinweise:

¢ Achten Sie darauf, dass Sie bei der Eingabe
der PIN nicht beobachtet werden.

¢ Halten Sie lhre PIN geheim.

* Geben Sie die PIN nur ein, wenn der PIN-
Eingabe-Modus aktiv ist und eine sichere
Verbindung zum Konnektor besteht
(geschlossenes Schloss-Symbol wird
angezeigt).

¢ In Ihrer Anwendung muss dabei erkennbar
eine PIN angefordert worden sein.

2 Firmware auf
Manipulation prufen

Die Originalitat der Firmware wird bei jedem
Start des Kartenterminals geprift. Sie kénnen
diese Priifung auch manuell durchfiihren.

1 Dricken Sie fir 3 Sekunden die Taste unter
dem Symbol [_Z==| auf dem Display.
Sie befinden sich nun im Meni-Modus.
Bei aktivem Menii-Modus werden Tastaturein-
gaben nicht mehr an den Rechner geleitet.

2 Wahlen Sie im Men( Eigendiagnose den
Punkt Codepriifung.

ACHTUNG: Verdacht auf Manipula-
A tion, falls am Ende der Codepriifung
"Fehlerhafter Code” erscheint
e Fihren Sie durch Ab- und Anstecken der
Tastatur einen Neustart des
Kartenterminals durch. Wird die Meldung
weiterhin angezeigt, kann und darf es nicht
weiter verwendet werden
e Wenden Sie sich zur Prifung an Ihren
Administrator.

3 Um den Menii-Modus zu verlassen, driicken

Sie die Taste unter dem Symbol auf
dem Display.

3 Benutzerprofile und
Authentisierung

Folgende Benutzerprofile sind implementiert:
e "Benutzer”

* "Reset-Administrator”

e "Administrator”

Die Benutzerprofile verfiigen tber
unterschiedliche Berechtigungen und sind
voneinander getrennt. Der jeweilige Benutzer
wird nicht explizit angezeigt.

"Benutzer™:

Im Normalzustand wird das Benutzerprofil

"Benutzer” ausgefihrt. Hierflr ist keine

Authentifizierung notwendig.

e |m Hauptmeni sind grundlegende
Einstellungen einsehbar. Eine weitergehende
Konfiguration ist nicht mdglich, der



Betriebszustand des Terminals somit nicht
anderbar.
* Berechtigungen:

- Aktuelle Terminal-Konfiguration anzeigen

- Produkt Serien- und Versionsnummer,
Terminalname und MAC-Adresse anzeigen

- Anzeige- und Akustikeinstellungen
vornehmen

- Eigendiagnosefunktionen ausfiihren

"Reset-Administrator”:

Mit diesem Benutzerprofil sind folgende

Aktionen und Berechtigungen verknipft:

e Beider ersten Inbetriebnahme des Terminals
muss der Reset-Administrator einen
personlichen Zugangscode, PUK (Personal
Unblocking Keyl, festlegen.

e Berechtigungen:

- Kartenterminal in den
Auslieferungszustand zuriicksetzen
(Werks-Reset), durch Eingabe der PUK
nach Verlust des Administrator-Kennworts

- PUK andern

"Administrator”:

Nach Eingabe des Kennworts ist das

Benutzerprofil "Administrator” aktiv. Dieses

bleibt erhalten, bis das Hauptmeni wieder

verlassen wird (manuell oder automatisch nach

5 Minuten), oder eine SICCT Verbindung

aufgebaut wird.

o Der Administrator Uberprift vor der ersten
Inbetriebnahme die Integritdt des Terminals.

e Beider ersten Inbetriebnahme des Terminals
muss der Administrator ein personliches
Kennwort festlegen (siehe 10 "Administrator-

Kennwort").

Zugang zu administrativen Einstellungen im
Hauptmenu durch den Administrator.
Hochste Rechte zur Konfiguration und
Verwaltung des Gerats.

Berechtigungen:

- Anmeldung an allen
Managementschnittstellen

- Einstellungen zur Benutzerverwaltung und
Netzwerkkonfiguration durchfiihren

- Terminal- und Slot-Namen dndern

- Pairing durchfihren

- Firmware-Updates einspielen

- CA-Zertifikate fir Konnektoren
aktualisieren



INBETRIEBNAHME

4 Tastatur in Betrieb
nehmen

Das integrierte eHealth-Kartenterminal kann
ausschlieflich in Verbindung mit einem Konnek-
tor in einem Netzwerk betrieben werden. Dazu
ist auch die Installation der CHERRY Software
eHealth USB-LAN Proxy auf dem angeschlosse-
nen Rechner (Host-PC) erforderlich (aktuelle
Version unter https://www.cherry.de).

Diese Anleitung bezieht sich nicht auf die
erstmalige Installation des Kartenterminals,
sondern nur auf Situationen, in denen die
Tastatur vom PC geldst wurde (z. B. zur
Reinigung oder beim Transport).

Kontaktieren Sie zur Erstinbetriebnahme Ihren
Administrator. Er bendtigt dafiir das Handbuch
fir Administratoren, herunterzuladen unter
https://www.cherry.de.

Die Tastaturfunktion ist erst nach dieser
Erstinbetriebnahme betriebsbereit (Festlegung
von Administrator-Kennwort und PUK des
Kartenterminals).

ACHTUNG: Manipulation am Gerat

Das Gerat konnte auf dem Lieferweg
manipuliert worden sein.

e Veranlassen Sie |lhren Administrator zu
prifen, ob das Gerat tber einen sicheren
Lieferweg zu Ihnen ausgeliefert wurde. Er
benotigt dazu die Informationen auf der
letzten Seite dieser Anleitung.

ACHTUNG: Inbetriebnahme nur

A durch einen Administrator

Die Inbetriebnahme darf aufgrund
der Zulassungsbedingungen ausschlieflich
durch einen Administrator erfolgen.

e Es handelt sich dabei um eine besonders
qualifizierte Person mit erweiterten Benut-
zerrechten.

e Der Administrator ist flir Inbetriebnahme,
Konfiguration und den sicheren Betrieb des
Gerats verantwortlich.

¢ Bei Inbetriebnahme durch andere Personen
erlischt die Zulassung!

Vorgehensweise zur Wiederinbetriebnahme

(nicht: Erstinstallation!):

1 Beachten Sie die Hinweise zur Einsatzumge-
bung [siehe 5 "Einsatzumgebung”).

2 Uberzeugen Sie sich von der Unversehrtheit
des Gerats. Uberpriifen Sie insbesondere das
Gehé&use, die Anschlusskabel und die Siegel
geman der Beschreibung (siehe
7 "Versiegelung priifen”). Wenden Sie sich bei
Verdacht auf Manipulationen an lhren
Administrator.

3 SchlieBen Sie das Gerat an [siehe 9 "Tastatur
anschliefen”).

5 Einsatzumgebung

Der Einsatz in Praxen, Apotheken und in
Krankenhdusern wird als kontrollierte
Einsatzumgebung angenommen. Fir den
sicheren Betrieb des Kartenterminals ist der
Administrator zusammen mit dem
Leistungserbringer verantwortlich.

Das Kartenterminal muss hinreichend vor
Manipulation geschitzt werden. Betreiben Sie
das Gerat so, dass ein Missbrauch auszu-
schlieflen ist.

Sorgen Sie dafir, dass unbefugte Personen
keinen unbeaufsichtigten Zugriff auf das Ter-
minal haben.

Das Gerat darf maximal 10 Minuten
unbeaufsichtigt bleiben.

Falls es langer unbeaufsichtigt ist, muss
sichergestellt werden, dass das Gerat in
einem geschitzten Bereich aufbewahrt wird.
In diesem Fall muss das Terminal durch seine
Umgebung geschiitzt sein.

Uberpriifen Sie regelmaBig, vor der Nutzung
und nach Abwesenheit, die Unversehrtheit des
Geréats. Achten Sie dabei insbesondere auf das
Gehause, die Anschlusskabel und die Versie-
gelungen (Seriennummer auf Gehdusesiegel
und gSMC-KT Slotsiegel]. Stellen Sie sicher,
dass keine Siegel manipuliert wurden oder
andere bauliche Anderungen einen Angriff
verschleiern sollen.



¢ Achten Sie auf Manipulationen zum
Ausspionieren der PIN-Eingabe, z. B.:
- Miniatursender, die an den Karten-
Steckplatzen angebracht sind
- Abhdrelektronik am Gerat oder in der Nahe
(z. B. ein Richtmikrofon in bis zu T m
Abstand)
- Kameras, die auf die Tasten gerichtet sind
- Ausgebohrte/manipulierte Tastenkappen
- Verringerung des Tastenhubs des
Nummernblocks
e BeiVerdacht auf Manipulationen am Gerat
wenden Sie sich an lhren Administrator.

6 Typenschild prufen

Der Typenschild-Aufkleber befindet sich auf der
Unterseite des Gerats. Dies ist der einzige
Aufkleber, der auf dem Gerat aufgebracht sein
darf.

ACHTUNG: Verdacht auf
A Manipulation

Bei entferntem, verletztem oder falsch
platziertem Typenschild ist das Gerat
moglicherweise kompromittiert und nicht mehr
sicher.

Prifen Sie, ob das Typenschild auf der Riick-
seite des Gerats unbeschadigt auf der dafir
vorgesehenen Freiflache aufgeklebt ist.
Prifen Sie, dass sich keine weiteren
Aufkleber auf dem Gerat befinden.

Falls dies nicht der Fall ist: Verwenden Sie
das Gerat nicht weiter.

Wenden Sie sich an Ihren Administrator.

7 Versiegelung prufen

ACHTUNG: Manipulation am Gerat
A Bei verletztem, getauschtem oder

fehlendem Siegel(n) ist der Betrieb
des Kartenterminals nicht mehr
sicher.
Prifen Sie vor jedem Neustart des
Terminals, ob ein Siegel verletzt oder
ausgetauscht wurde.
Prifen Sie auch die Slotsiegel (gSMC-KT
und ggf. der SMC-B Karte), siehe
7.2 "Slotsiegel fir gSMC-KT und ggf. SMC-B
Karte priifen”.
Kontaktieren Sie bei zerstértem oder nicht
vorhandenem Siegel Ihren Administrator.

7.1 Gehauseversiegelung prifen

Zum Schutz vor Manipulation befinden sich an
der Riickseite 2 und an den Seiten des Gerats je
1 Siegel. Die 4 Siegel sind auf der Gehdusenaht
zwischen Ober- und Unterteil angebracht:

N 2 /
| (— .
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Der Bundesadler und die Buchstaben BSI
wechseln je nach Blickwinkel ihre Farbe von
Bronze Uber Griin nach Ocker.

Unbeschadigtes Siegel




Siegel nach Abldseversuch

Das Siegel wurde manipuliert, wenn sich die
graue Grundfarbe partiell in einen helleren
Grauton aufspaltet:

1 Notieren Sie sich zur Identifizierung der Siegel
deren Seriennummern, um einen Gerate-
oder Siegelaustausch feststellen zu konnen.

2 Prifen Sie vor jedem Neustart des Terminals,
ob die Siegel verletzt oder ausgetauscht wur-
den.

3 Prifen Sie auch die Slotsiegel (gSMC-KT und
ggf. der SMC-B Karte), siehe 7.2 "Slotsiegel
fir gSMC-KT und ggf. SMC-B Karte priifen”.

4 Kontaktieren Sie bei zerstértem oder nicht
vorhandenem Siegel Ihren Administrator.

Weitere Informationen zum Siegel, sowie weitere

Hinweise zum sicheren Einsatz des Terminals,

finden Sie im Handbuch fiir Administratoren.

7.2 Slotsiegel fir gSMC-KT und
ggf. SMC-B Karte prifen

Die gSMC-KT Karte ist eine gerdtebezogene
Security Module Card (ein Sicherheitsmodul im
Format ID-000, d. h. in der Grofle einer SIM-
Karte). Sie implementiert die Identitat des
Kartenterminals und dient zur sicheren
Kommunikation.

Die SMC-B Karte ist eine Security Module Card -
Typ B fiir das Kartenterminal, die zur
Authentifikation einer berechtigten Institution im
Gesundheitswesen dient.

Die gSMC-KT Karte wird durch den Administra-
tor eingesetzt und der Schlitz des Kartenlesers
versiegelt (kleiner Leser auf der Rickseite der
Tastatur Uber dem Display rechts), siehe

12 "Einstecken der Karten™.

1 Notieren Sie sich zur Identifizierung der Siegel
deren Seriennummer.

2 Prufen Sie vor jedem Neustart des Terminals,
ob die Siegel verletzt oder ausgetauscht
wurden.

Position Slotsiegel

2 :

ST Al A A | e

Unbeschadigtes Slotsiegel

00001201

Am Slotsiegel kann eine Manipulation erkannt
werden. In diesem Fall ist der Betrieb des
Kartenterminals nicht mehr sicher.



8 Anschlusse

Netzteilbuchse
USB-A Device
USB-A Host

Netzteilbuchse

¢ Die Netzteilbuchse ist in den USB-Stecker des
Anschlusskabels integriert. Sie kénnen hier
ein Netzteil zur zuséatzlichen Stromversorgung
der Tastatur anschlieBen. Eine zusatzliche
Stromversorgung ist nur notwendig, wenn ein
zusatzliches Gerat an der USB-A Host-
Schnittstelle betrieben wird.

USB-A Device

e Stecken Sie das USB-Kabel der Tastatur in die
USB- Schnittstelle des Host-PCs.

USB-A Host

e Andieser Schnittstelle kénnen weitere Gerate,
wie ein PIN-Pad, betrieben werden.
Im Auslieferungszustand ist diese
Schnittstelle nicht aktiv und muss durch ein
Firmware-Update aktiviert werden.

Verwenden Sie nur von CHERRY freigegebenes
Zubehor.

8

9 Tastatur anschlief3en

1 Stellen Sie sicher, dass die CHERRY Software
eHealth USB-LAN Proxy (V 4.0.0.0 oder héher)
durch den Administrator installiert wurde und
der entsprechende Systemdienst aktiv ist
(lt. Anleitung zur Software).

2 Stellen Sie sicher, dass Ihr PC mit Ihrem
Netzwerk verbunden ist und nicht in den
Sleep-Modus fahrt.

3 Stecken Sie die Tastatur direkt am USB-
Anschluss des PCs an, verwenden Sie keinen
USB-Hub.

10 Administrator-
Kennwort

Fordert Sie das Kartenterminal zur Eingabe
eines Administrator-Kennworts auf, wurde es
noch nicht initial in Betrieb genommen und kon-
figuriert. Kontaktieren Sie zur Erstinbetrieb-
nahme lhren Administrator.

ACHTUNG: Erstinbetriebnahme und
A Festlegung des Administratorkenn-
worts

Das Festlegen des Administrator-Kennworts
darf ausschlieBlich durch den Administrator
erfolgen.

e Nehmen Sie das Gerat nicht in Betrieb und

kontaktieren Sie lhren Administrator.

11 Reset-Administrator-
PUK

Der PUK ist das Kennwort des Reset-
Administrators und dient bei Verlust des
Administrator-Kennworts dazu, das
Kartenterminal auf Werkseinstellungen
zurilickzusetzen.

Bei der Erstinbetriebnahme werden Sie, direkt
nach der Festlegung des Administrator-
Kennworts, aufgefordert, zusatzlich einen 8- bis
12-stelligen PUK (Personal Unblocking Key)
festzulegen. Dies sollte nur durch den (Reset-)
Administrator erfolgen.



BEDIENUNG

12 Einstecken der Karten

Nur die gSMC-KT Karte muss in SM1 gesteckt werden. Alle anderen Karten kdnnen in alle Slots gesteckt
werden. Der Konnektor gibt entweder den Slot vor oder erkennt automatisch, welche Karte in welchen Slot

gesteckt wurde.

Steckplatz 4 (optional SMC-B)
Format 1D-000*

abges

Steckplatz 1 Konta

Format ID-1

(eGK, KVK, HBA, SMC-B)
Kontaktfeld zum Tastenfeld
SICCT-Bezeichnung:

FU Slot 1 (ICC Slot 1)

SICCT-Bezeichnung:
FU Slot 4 (SM 2)

Bei gesteckter Karte mit

Slotsiegel versiegelt: @

chragte Ecke zuerst,
ktfeld nach unten

i
00001201

Steckplatz 3 (gSMC-KT)
Geratespezifische Security Module Card;
Format ID-000*

Darf nur durch Administrator eingesetzt werden.
SICCT-Bezeichnung: FU Slot 3 (SM 1]

Bei gesteckter Karte mit i

Slotsiegel versiegelt:
-

£
&nuomm

I : -

‘ - - I Steckplatz 2
B CEEE] EEEE] ) EEIE] emeve & Format ID-1
L REEEEE EELEEEEE ] E -] (eGK, KVK, HBA, SMC-B]
TN 5 ) O ) ) B E EAEAE Kontaktfeld nach oben
: |[| SI || ;| G| || I|I ||]| |l [ 5 0 i & 3 SICCT-Bezeichnung:
Sl EEELE A L all_ | Bl FU Slot 2 (ICC Slot 2)

|' I L I“‘"‘ |ll—[ =} l"’ o I B e oo |

ACHTUNG: Manipulation am Gerat
A e Uberpriifen Sie vor dem Einste-
cken einer Karte den Kartenschacht

auf Manipulation (z. B. Elektronik oder Folien
zum Abhéren der Kartenkommunikation).

Steckplatz 1 (senkrecht) fiir Format ID-1 Karten

(eGK, KVK, HBA, SMC-B)

e Stecken Sie die Karte von oben in die Kontaktier-
einheit, bis sie spirbar einrastet. Das Kontakt-
feld muss fur Sie sichtbar sein, also in Richtung
Tastenfeld (zu Ihnen) zeigen.

Steckplatz 2 (waagrecht) fiir Format ID-1 Karten

(eGK, KVK, HBA, SMC-B)

e Stecken Sie die Karte seitlich in die Kontaktier-
einheit, bis sie spirbar einrastet. Das Kontakt-
feld muss nach oben zeigen, sodass es fir Sie
sichtbar ist.

Steckplatz 3 fiir Format 1D-000 Karten (gSMC-KT)

¢ Diese Kontaktiereinheit ist ausschlieflich fir die
gSMC-KT Karte vorgesehen.

e Sie darf nur durch den Administrator eingesetzt
werden. Der Slot muss versiegelt sein.

Steckplatz 4 fiir Format ID-000 Karten

(optional SMC-B)

¢ Diese Kontaktiereinheit kann fir die SMC-B
Karte verwendet werden.

e Sie darf nur durch den Administrator eingesetzt
werden. Falls dies geschehen ist, muss der Slot
versiegelt sein.

e Beifreiem Slot und Verwendung anderer Karten,
stecken Sie diese mit der abgeschragten Ecke
zuerst (Kontaktfeld nach unten) in die
Kontaktiereinheit, bis sie einrastet. Erneutes
Dricken entriegelt die Karte zum Entnehmen.

9



13 Navigation
13.1 Betriebsarten

Die Tastatur stellt 4 verschiedene Betriebsarten
zur Verfligung.

Tastatur-Modus

¢ Als Grundfunktionalitat stehen lhnen alle
Funktionen einer Windows-kompatiblen Tas-
tatur zur Verfiigung. Es werden alle Tastatur-
eingaben ber USB an den PC Ubertragen.

Menii-Modus

1 Um in den Menii-Modus zu kommen, driicken
Sie fiir 3 Sekunden die Taste unter dem
Symbol [_Z=] auf dem Display.
Bei aktivem Menii-Modus werden
Tastatureingaben nicht mehr an den Rechner
geleitet.

2 Um den Meni-Modus zu verlassen, driicken

Sie die Taste unter dem Symbol auf
dem Display.

Sicherer PIN-Eingabe-Modus

e Dieser Modus wird aktiviert, wenn eine PIN-
Eingabe angefordert wird. Hier werden keine
Tastatureingaben tber USB an den PC
Ubertragen.

SICCT-Modus

e Dieser Modus wird aktiviert, wenn fir die
Bearbeitung eines empfangenen SICCT-
Befehls eine Nutzereingabe bendtigt wird.
Hierbei werden Tastatureingaben nicht an den
PC weitergeleitet, sondern fur die
Bearbeitung des SICCT- Befehls verwendet.

13.2 Funktion der 4 Tasten unter
dem Display

Im unteren Bereich des Displays wird im
Normalbetrieb der jeweilige Status der Tasten
Num, Umschalt und Rollen angezeigt. Zusatzlich
sehen Sie rechts daneben das Symbol eines
Schraubenschlissels (2= ). Bei aktivem
Menli-Modus erscheinen dort andere,
bedienungsrelevante Symbole.

Benutzen Sie die darunterliegenden 4 Tasten,
um durch das Menti zu navigieren oder
entsprechende Menipunkte auszuwahlen:

Druck Rollen Pause Mend
S-Abf Untbr

Bei aktivem sicheren PIN-Eingabe-Modus
werden diese Tasten zur PIN-Eingabe
verwendet.

13.3 Funktion der Tasten im
Nummernblock und Alphafeld

Die Tasten in der rechten Spalte des Nummern-
blocks zeigen zusatzliche, eingerahmte Symbole.
Diese Tastenfunktion ist im Menii-Modus und im
sicheren PIN-Eingabe-Modus aktiv. Sie konnen
sie auch wahrend der SICCT-Kommunikation
zum Terminal anwenden.

Taste Num-  Taste
mernblock Alphafeld

Funktion

Vorgang abbrechen

x  Esc
Letzte Eingabe
l6schen < ¢

Bestatigen .
ol &I

14 Statusanzeige LEDs

Die beiden LEDs zeigen den Status der
jeweiligen Karte:

LED Status

Rot blinkend Sichere PIN-Eingabe

(wird vom Konnektor aktiviert)

Grin Karte aktiv
(mit Strom versorgt)

Grin blinkend  Karte defekt




15 Display

Die Symbole im oberen Bereich des Displays
haben folgende Bedeutung:

Symbol Status

Terminal Uber USB angeschlossen

Symbol Status

Karte gesteckt (SM 2)

Karte gesteckt und aktiviert (SM 2)

Dateniibertragung zur Karte
(SM 1 und SM 2)

Vertrauenswirdiger Zustand und
sichere, verschlisselte Verbindung
mit gepairtem Konnektor

Sichere, verschlisselte Verbindung
Uber LAN

Karte im Steckplatz 1 gesteckt

Karte im Steckplatz 1 aktiviert

Datenlibertragung zur Karte

Karte im Steckplatz 2 gesteckt

Karte im Steckplatz 2 aktiviert

Datenlibertragung zur Karte

Karte gesteckt (SM 1)

gSMC-KT Karte erkannt und aktiviert
[mit Strom versorgt)

P L0ER Dd @b

Kartenterminal unautorisiert auf
Werkseinstellungen zuriickgesetzt.
Das Gerat befindet sich daherin
einem unsicheren Zustand. Verdacht
auf Manipulation am Gerat. Das
Symbol wird nach erfolgreichem
Pairing wieder ausgeblendet.

oBF-BF-AF

16 PIN-Eingabe-Modus

Der PIN-Eingabe-Modus wird immer dann
aktiviert, wenn eine Abfrage zu einer Karten-PIN
angefordert wird.

Im PIN-Eingabe-Modus werden Eingaben am
Kartenterminal direkt zur eingesteckten Karte
(z. B. Heilberufsausweis) gesendet. Die PIN
verlasst das Kartenterminal nie im Klartext.

Dem senkrechten und dem seitlichen Kartenslot
(Steckplatz 1 und 2] ist jeweils eine LED
zugeordnet. Das rote Blinken der jeweiligen
Kartenslot-LED zeigt den aktiven PIN-Eingabe-
Modus fir die gesteckte Karte an. Zusatzlich
wird in der oberen Displayzeile ein Hinweistext
auf das verwendete Eingabeverfahren
eingeblendet.

Fir die PIN-Eingabe gibt es zwei Verfahren, die
sichere PIN-Eingabe und die PIN-Eingabe tber
den Nummernblock. Zu Beginn jeder PIN-
Eingabe missen Sie bestatigen, dass Sie die
sichere PIN-Eingabe verwenden mdochten.
Lehnen Sie dies ab, kénnen Sie auch die PIN-
Eingabe Gber den Nummernblock verwenden.

Beachten Sie folgende Sicherheitshinweise:

e Beider Durchfiihrung einer elektronischen
Signatur dirfen Sie nur die sichere PIN-
Eingabe verwenden.

e Achten Sie darauf, dass Sie bei der Eingabe
der PIN nicht beobachtet werden.

¢ Halten Sie Ihre PIN geheim.

e Geben Sie die PIN nur ein, wenn der PIN-
Eingabe-Modus aktiv ist und eine sichere
Verbindung zum Konnektor besteht
[geschlossenes Schloss-Symbol wird
angezeigt).

e In lhrer Anwendung muss dabei erkennbar
eine PIN angefordert worden sein.

16.1 Sichere PIN-Eingabe

Die sichere PIN-Eingabe zur Authentisierung
gegeniber einer Chipkarte ist nur Uber die
Auswahl der einzelnen PIN-Ziffern im Display
maoglich. Hierbei werden in der oberen
Displayzeile die Ziffern 0 bis 9 angezeigt, von
denen eine zufallig ausgewahlt und markiert
wird.

1 Bestatigen Sie, dass Sie die sichere PIN-
Eingabe verwenden méchten.

2 Wabhlen Sie die gewlinschte PIN-Ziffer tber
die Pfeil-Tasten (links, rechts) oder die Tasten
unter den Displaysymbolen und .
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3 Bestatigen Sie die ausgewahlte Ziffer mit den
Pfeil-Tasten (oben, unten) oder der Taste
unter den Displaysymbol .

Diese Ziffer wird an die aktuelle Stelle der PIN
gesetzt. Fir jede eingegebene Stelle der PIN
wird ein Sternchen (*) angezeigt.

4 Bestatigen Sie die eingegebene PIN mit der
Taste mit dem Symbol ©| auf dem
Nummernblock.

Die sichere PIN-Eingabe wird durch Entnahme
der Karte, Ablauf der Eingabezeit oder
Betatigung der Taste mit dem Symbol x| auf
dem Nummernblock abgebrochen.

Steckplatz Position Hinweistext*

1(ICCSlot 1)  Senkrecht Sichere PIN Slot 1

2 (ICCSlot2)  Seitlich Sichere PIN Slot 2

3 (SM1) Hinten Sichere PIN SM 1

4 (SM2) Hinten Sichere PIN SM 2

* Wird der bei Auslieferung vorhandene FU-
Name des Steckplatzes verdndert und hat dann
weniger als 9 Zeichen, lautet der Hinweistext
"Sichere PIN [FU-Name]".

16.2 PIN-Eingabe Uber den
Nummernblock

1 Lehnen Sie ab, dass Sie die sichere PIN-
Eingabe verwenden mdchten.

2 Geben Sie die PIN ber den Nummernblock
des Tastenfeldes ein.
Fir jede eingegebene Stelle der PIN wird ein
Sternchen [*) angezeigt.

3 Bestatigen Sie die eingegebene PIN mit der

Taste mit dem Symbol O auf dem
Nummernblock.

Die PIN-Eingabe wird durch Entnahme der
Karte, Ablauf der Eingabezeit oder Betatigung
der Taste mit dem Symbol x auf dem
Nummernblock abgebrochen.

Steckplatz Position Hinweistext*

1(ICCSlot 1) Senkrecht PIN unsicher Slot 1

2 (ICCSlot 2)  Seitlich

PIN unsicher Slot 2

3 (SM1) Hinten

PIN unsicher SM 1

4 [SM2) Hinten

PIN unsicher SM 2

* Wird der bei Auslieferung vorhandene FU-

Name des Steckplatzes verédndert und hat dann

weniger als 9 Zeichen, lautet der Hinweistext
"PIN unsicher [FU-Name]".

16.3 Remote-PIN

Bei der Remote-PIN wird die eingegebene PIN
mit Hilfe der gesteckten gSMC-KT Karte
verschlisselt und an eine Karte in einem
anderen Terminal des eigenen Netzwerks
Ubertragen.

Das Kartenterminal schaltet zur Remote-PIN
Eingabe in den PIN-Eingabe-Modus.

Die Anzeige des aktiven PIN-Eingabe-Modus
erfolgt hierbei ausschliefilich durch den
Hinweistext in der oberen Displayzeile fur den
Steckplatz der gSMC-KT Karte.



KONFIGURATION

17 Terminal-Meni

1 Um in den Meni-Modus zu kommen, driicken
Sie fiir 3 Sekunden die Taste unter dem

Symbol [_E=_] auf dem Display.

Bei aktivem Menii-Modus werden Tastaturein-
gaben nicht mehr an den Rechner geleitet.

2 Um den Meni-Modus zu verlassen, driicken
Sie die Taste unter dem Symbol auf
dem Display.

Die Navigation ist selbsterklarend. Weitere
Informationen finden Sie unter 13 "Navigation”.

., HINWEIS: Ausgeblendete Symbole

AN "Menii" und "Info"

Bei aktiver SICCT-Verbindung, z. B. mit einem
Konnektor, ist die Konfiguration des Terminals
nicht moglich. Die Symbole "Meni™ und “Info”
werden in der Displayanzeige ausgeblendet.

Fett = Werkseinstellungen

Benutzer konnen folgende Informationen
abrufen und Einstellungen vornehmen:

MenU

Netz-
werk

MAC-
Adresse

Display
Kontrast

Eigen-
diagnose

Display
Helligkeit

Karten-
leser

Netzwerk-ID des Terminals

(bzw. des Rechners, bei
— — — USB-Betrieb mit CHERRY

Software eHealth USB-LAN

Proxy)

L — — —75%/30...100 %

- — — —20%/0...100 %

— — —Ein/Aus

— — —Ein/Aus

Slot eGK Kgrte lesen erfolgremh/
nicht erfolgreich

Slot HBA K;rte lesen erfolgremh/
nicht erfolgreich




Slot SM 1

Info

Slot SM 2
Batterie- |
status
Code- .
prifung
Werks-
Reset
Unautori- R
siert
Terminal
Name [ — — — — — 7
verbin- |
dung
MAC- |
Adresse

Karte lesen erfolgreich/
nicht erfolgreich

Karte lesen erfolgreich/
nicht erfolgreich

Ladezustand OK/Nicht OK

Status: erfolgreich oder
Fehler (Prifung der Origi-
nalitat der Firmware des
Kartenterminals)

Zuriicksetzen auf Werksein-

_ stellungen (wird nur ange-

zeigt, wenn vorher vom
Administrator freigegeben)

G87-1505

USB (bei Betrieb ohne
CHERRY Software eHealth
USB-LAN Proxy)

USB-LAN Proxy (bei Betrieb
mit CHERRY Software eHe-
alth USB-LAN Proxy)

Netzwerk-ID des PCs, an
dem die Tastatur
angeschlossen ist

gSMC-KT|
Status
Serien- |
nummer
Zulas-
sungs- [ — — — — — —
nummer
Produkt-
identitat
Hersteller-|
ID
Produkt- |
kirzel
Produkt- o
version
Firmware- o
version
Hardware- o
version
Produkt-
typ Info

Produkttyp _ — -

Produkttyp |

version

Verfligbar/nicht verfiigbar

Seriennummer des Gerats

gematik Zulassungsnum-
mer

gematik Hersteller-1D

G87_1505

Firmwareversion:Hard-
wareversion

Firmwareversion des
Kartenterminals

Hardwareversion des
Kartenterminals

eHealth-Kartenterminal

Produkttypversion des
Kartenterminals



18 Werks-Reset ohne
Authentisierung

Das unautorisierte Zuriicksetzen auf
Werkseinstellungen darf ausschliefilich durch
den (Reset-) Administrator erfolgen.

Der folgende Menlpunkt wird nur angezeigt,
wenn die Moglichkeit des unautorisierten
Werks-Resets vorab durch den Administrator
aktiviert wurde.

e Wahlen Sie im Menii > Werks-Reset >
Unautorisiert > Werkseinstellungen
wiederherstellen.

Ein Ausrufezeichen ® im oberen linken Bereich
des Displays zeigt an, dass das Kartenterminal
unautorisiert auf Werkseinstellungen
zurlickgesetzt worden ist. Das Gerat befindet
sich in einem unsicheren Zustand. Nach
erfolgreichem Pairing wird das Ausrufezeichen
wieder ausgeblendet.

ACHTUNG: Verdacht auf
A Manipulation, falls im Display ¥
erscheint

Das Terminal war bereits mit einem Konnektor

verbunden und kann dariber nicht mehr

angesprochen werden bzw. die Pairing-

Informationen sind nicht mehr vorhanden.

Das Terminal wurde nicht durch den (Reset-)

Administrator auf Werkseinstellungen zurtick-

gesetzt.

e Verwenden Sie das Gerat nicht weiter.

e Wenden Sie sich zur fachkundigen
Uberpriifung des Gerats an lhren
Adminstrator.

AUSSER-
BETRIEBNAHME

ACHTUNG: Weitergabe von Pairing-
A Informationen

e Stellen Sie sicher, dass bei einer
AuBerbetriebnahme der G87-1505 alle
Pairing-Informationen geldscht werden.
Kontaktieren Sie dazu Ihren Administrator.

19 Reparatur

Das Offnen des Geréts aktiviert den
Manipulationsschutzmechanismus und ldst eine
elektronische Sperre aus. Ein gesperrtes Gerat
besitzt keine Funktionalitat mehr. Wenden Sie
sich zur fachkundigen Uberpriifung des Geréats
an lhren Administrator.

20 Batterie

Das Gerat enthalt eine fest eingebaute Lithium-
Mangandioxid Batterie (Li-MnO,/organische
Elektrolyte) mit einer durchschnittlichen
Kapazitat von 950 mAh.

Im Fall einer entladenen Batterie wahrend der
Nutzungsphase des Gerats wird der Manipulati-
onsschutz aktiviert und Sie erhalten die Fehler-
meldung "Gehauseliberwachung”. Wenden Sie
sich an [hren Administrator.

21 Entsorgung

Wenn sich die Batterie am Ende ihrer
E Lebensdauer nicht mehr laden l&sst,

entsorgen Sie sie nicht im Hausmdll.
Batterien enthalten méglicherweise
Schadstoffe, die Umwelt und Gesundheit
schaden kdnnen. Bitte geben Sie die Batterie
gemeinsam mit dem Gerat im Handel oder bei
den Recyclinghdfen der Kommunen ab. Die
Ruckgabe ist gesetzlich vorgeschrieben und
unentgeltlich.

Alle Batterien und Akkus werden
wiederverwertet. So lassen sich wertvolle
Rohstoffe, wie Eisen, Zink oder Nickel,
zurlickgewinnen. Batterierecycling ist der
leichteste Beitrag zum Umweltschutz.

Vielen Dank fiir's Mitmachen.



ALLGEMEINES

22 Fehlermeldungen

Meldung

Bedeutung

Fehler beim
Lesen der Kon-
figuration

Die Terminalkonfiguration
konnte nicht gelesen werden.
Trennen Sie das Kartentermi-
nal kurz von der Stromversor-
gung und starten Sie es
danach neu.

Im wiederholten Fehlerfall
wenden Sie sich an lhren
Administrator.

Fehlerhafter
Code

Méglicherweise ist die Firm-
ware fehlerhaft. Eine Priifung
erfolgt automatisch bei Neu-
start des Gerats oder manuell
nach Auswahl im Hauptmend.
Wenden Sie sich an lhren
Administrator.

Gehause-
Uberwachung

Der Sicherheitsmechanismus
wurde aktiviert. Mogliche
Ursachen: Manipulation oder
Offnen des Geh&uses, Trans-
port- oder Fallschaden, Gera-
tedefekt, Batterie entladen.
Wenden Sie sich an lhren
Administrator.

Meldung Bedeutung Meldung Bedeutung
gSMC-KT- Es trat ein Fehler beim Lesen Zugang zur Kennwort oder PUK wurde zu
Fehler der gSMC-KT Karte auf. Zeit gesperrt  oft falsch eingegeben. Das
Zum Halten Sie die Menii-Taste Kartenterminal ist zeitabhan-
Neustarten gedrickt, bis zum Neustart gig gesperrt. Die Anzahl der
Meni-Taste des Terminals. Falscheingaben und die ver-
5 Sek. lang Im wiederholten Fehlerfall bLeiben.de Sperrzeit werden
driicken wenden Sie sich an lhren angezeigt.

Administrator. Warten Sie, bis die Sperrzeit

abgelaufen ist und versuchen

Unerwarteter  Ein Fehler ohne verflighare Sie es dann erneut.
Fehler Beschreibung ist aufgetreten.

Trennen Sie das Kartentermi-

nal kurz von der Stromversor- =

gung und starten Sie es 23 ZUbehor

danach neu.

. WetEx® - die Flexible Tastatur-Schutzfolie,
Im W|eder.h0lFen Fehlerfall schitzt die G87-1505 vor Flissigkeiten, Staub
Xvane‘nt&etsmh an Ihren und Fremdkérpern.
ministrator.
n Bestellnummer: 615-5211

Ungliltige Die Eingabe enthalt keine oder
Zeichen unglltige Zeichen. Zuldssig ACHTUNG: Manipulation am Gerat

sind: A-Z, a -z, Leerzeichen,
Komma, Punkt, Minus und
0-9.

Verbindungs-
fehler

Zum
Neustarten
Meni-Taste
5 Sek. lang
dricken

Es trat ein Fehler in der
[SICCT-) Verbindung zum Ter-
minal auf.

Halten Sie die Meni-Taste
gedrickt, bis zum Neustart
des Terminals.

Im wiederholten Fehlerfall
wenden Sie sich an lhren
Administrator.

Fremdkorper kénnen zur
Vertuschung oder Tarnung eines
Angriffs genutzt werden.
¢ Aus sicherheitstechnischer Sicht sollten Sie
das Gerat nicht bekleben oder abdecken.



24 Reinigen der Tastatur

ACHTUNG: Beschadigung durch
A aggressive Reinigungsmittel oder
Fliussigkeit in der Tastatur
e Verwenden Sie zur Reinigung keine
Losungsmittel wie Benzin oder Alkohol und
keine Scheuermittel oder Scheuer-
schwamme.
Verhindern Sie, dass Reinigungsmittel in
Kontakt mit den Siegeln geraten.
Verhindern Sie, dass Flussigkeit in die
Tastatur gelangt.
Entfernen Sie nicht die Tastkappen der
Tastatur.

Schalten Sie den PC aus.

2 Reinigen Sie die Tastatur mit einem leicht
feuchten Tuch und etwas mildem
Reinigungsmittel (z. B.: Geschirrspilmittel).

3 Trocknen Sie die Tastatur mit einem

fusselfreien, weichen Tuch.

25 RSI-Syndrom

"Repetitive Strain Injury” =
A "Verletzung durch wiederholte
Beanspruchung". RSI entsteht durch
kleine, sich standig wiederholende
Bewegungen.
Typische Symptome sind Beschwerden in den
Fingern oder im Nacken.

e Richten Sie lhren Arbeitsplatz ergonomisch
ein.

* Positionieren Sie Tastatur und Maus so,
dass sich Ihre Oberarme und Handgelenke
seitlich vom Kérper befinden und
ausgestreckt sind.

e Machen Sie mehrere kleine Pausen, ggf. mit
Dehniibungen.

 Andern Sie oft Ihre Kérperhaltung.

26 Kontakt

Bitte halten Sie bei Anfragen an den Techni-

schen Support folgende Informationen bereit:

e Artikel- und Serien-Nr. des Produkts

e Bezeichnung und Hersteller lhres Systems

¢ Betriebssystem und ggf. installierte Version
eines Service Packs

Cherry GmbH

Cherrystrafle

91275 Auerbach/OPf.

Internet: https://www.cherry.de
Telefon: +49 (0) 9643 2061-100*

*zum Ortstarif aus dem deutschen Festnetz,
abweichende Preise fiir Anrufe aus Mobilfunknetzen
maoglich

27 Allgemeiner
Anwenderhinweis

Technische Anderungem, die dem Fortschritt
dienen, behalten wir uns vor. Unsachgemafe
Behandlung und Lagerung kénnen zu Storungen
und Schaden am Produkt fihren.

Die vorliegende Anleitung ist nur glltig fir das
mitgelieferte Produkt.

28 Gewahrleistung

Es gilt die gesetzliche Gewahrleistung. Bitte
wenden Sie sich an |hren Handler oder
Vertragspartner.

Die Gewahrleistung erlischt komplett, sofern
unautorisierte Anderungen am Produkt durch-
gefihrt worden sind. Fiihren Sie eigenmdchtig
keine Reparaturen durch und 6ffnen Sie das
Produkt nicht.



29 Technische Daten

Bezeichnung

Wert

Systemvoraus-
setzungen

Fir das Kartenterminal:
Installation der CHERRY
Software eHealth USB-LAN
Proxy auf entsprechendem
Betriebssystem [siehe
https://www.cherry.de)
Nur Tastaturfunktion:
USB-unterstitzendes
Betriebssystem (Windows,
Linux oder Apple Mac 0S)

Bezeichnung Wert
Steckzyklen >300.000
Lebensdauer >20.000.000 Betatigungen

Einzeltaste

Stromversorgung Uber USB
Stromaufnahme Max. 500 mA
Lagertemperatur  -20 °C bis +60 °C
Betriebs- 0 °C bis +40 °C

temperatur

Display

Graphisches Display
(128 x 64 Pixel)

Terminal-
schnittstellen

USB-A Host Buchse:

USB 2.0 Full Speed, fiir den
Anschluss weiterer Geréte,
z. B. PIN-Pad (vorbereitet,
nicht aktiviert)
Netzteilbuchse:

fir externes Netzteil

5,2V DC, 1000 mA

30 Abkurzungen und
Begriffserklarungen

Abkiirzung/ Bedeutung

Begriff

Administra-
tor (bzw.
Admin)

Verwalter des Systems. Er nimmt

das System oder Teile davon in
Betrieb und betreut es wahrend
der Produktlebensdauer.

Internet- IPv4
Protokolle
Karten- SO 7816 Typ A, B, C,

schnittstellen

2 1D-1 Slots landende Kon-
takte, 2 1D-000 Plug-Ins

Benutzer

Endanwender bzw. Nutzer des
Gerats, mit eingeschrankten
Rechten zur Systemverwaltung

Protokolle

T=0, T=1, 5=8, 5=9, S=10

BSI

Bundesamt fiir Sicherheit in der
Informationstechnik

Ubertragungs-
geschwindigkeit

Zur Karte: 820 kBit/s,
zum System: bis 12 MBit/s

eGK

Elektronische Gesundheitskarte

18

Abkiirzung/ Bedeutung

Begriff

eHealth Elektronisches Gesundheitswe-
sen

eHealth- Kartenlesegerat auf Basis SICCT

Terminal zur Verwendung im deutschen
Gesundheitswesen

FU-Name Functional Unit Name

gematik Gesellschaft fur Telematikanwen-
dungen der Gesundheitskarte
mbH (www.gematik.de)

gSMC-KT Geratespezifische Security
Module Card flir das Kartenter-
minal

Heilberufs-  Personenbezogener Ausweis im

ausweis Gesundheitswesen. Er beinhaltet

(HBA) die Dienste Authentifizierung,
Verschlisselung sowie elektroni-
sche Signatur und erméglicht den
Zugriff auf Daten der eGK.

Konnektor  Bindeglied zwischen der Leis-
tungserbringerseite und der
Telematikinfrastruktur. Der Kon-
nektor koordiniert und verschliis-
selt die Kommunikation.

KIS Krankenhausinformationssystem

KVK Krankenversichertenkarte

LAN Local Area Network (lokales

Netzwerk)




Abkiirzung/ Bedeutung

Begriff

Leistungs-  Alle Personengruppen, die im

erbringer deutschen Gesundheitssystem
Leistungen fir die Versicherten
der Krankenkassen erbringen.

PIN Personal Identification Number
(persdnliche Geheimzahl)

PVS Praxisverwaltungssystem

SICCT Secure Interoperable Chip Card
Terminal: Eine Spezifikation fir
ein universell einsetzbares
Chipkartenterminal.

In der Online-Phase werden
eHealth-Terminals der SICCT-
Spezifikation (www.teletrust.de/
projekte/sicct] entsprechend
angesprochen.

SMC-B Security Module Card - Typ B fir
das Kartenterminal. Eine Chip-
karte, die zur Authentifikation
einer berechtigten Institution im
Gesundheitswesen dient.

USB-A USB Gerat mit Stecker Typ-A

Device

USB-A Host USB Host mit Buchse Typ-A

31 Lieferweg prufen

Uberpriifen Sie die sichere Auslieferung, indem
Sie den Lieferweg Uber unsere Homepage nach-
verfolgen: https://www.cherry.de/eHealth.
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